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Война за клиента



Расширяем возможности приложений

- Управление инфраструктурой номера

- Такси, будильник, ресторан, магазин

- Навигация

- Монетизация: таргетированный контент



Монетизация: 
• Wi-Fi для выставок

• Wi-Fi для мероприятий



Интегратор или оператор?



Теперь 

техническая 

часть



Размещение точек доступа – номерной фонд

Либо в коридорах Либо в номерах



В коридорах



В коридорах 

– выбор места



Проблемы при размещении в коридорах



В номерах



В номерах



Проблемы 

при размещении 

в номерах



Выбор оборудования?



Настройки частот



Причем здесь
граждане других
стран?



Wiki -> list of wlan channels

2,4GHz -> 1,6,11
5GHz (20MHz) ->

U-NII-1 36,40,44,48

U-NII-2A 52,56,60,64



2,4GHz или 5GHz?

Все-таки не рекомендуем использовать 

band steering/select

High-speed SSID



Безопасность – защищаем гостя



Man in the middle



Что же делать – 1 ?

- WPA-PSK  vs OPEN

- Лучший PSK: 12345678



Что же делать – 2 ?

Использовать Peer-to-peer blocking

Интернет для гостей

Межсетевой экран

Интернет для гостей

WiFi контроллер

Межсетевой экран

«Central Switching» «Local Switching»

CAPWAP Туннели в этом 

случае передают весь 

трафик от клиентов на 

контроллер CAPWAP Туннели в этом 

случае передают только 

служебный трафик

P2P blocking может быть 

реализован средствами 

контроллера WiFi

P2P blocking может быть 

реализован средствами 

сети

CAPWAP VLAN

SSID VLAN

CAPWAP VLAN – Только 

для управления

SSID VLAN

SSID VLAN – в т.ч. 

включается в Trunk 

Интерфейс к точке доступа 



Что же делать – 3 ?

WIPS – wireless intrusion prevention system



Безопасность – защищаем инфраструктуру

Интернет корпоративный

Интернет для гостей

(возможно, с 

кастомизированным 

порталом и услугой 

авторизации от оператора)

Корпоративные 

пользователи

Сервера/СХД
Опционально – WiFi 

контроллер

Межсетевой экран
Межсетевой экран

Гостевая WiFi сеть



Безопасность – защищаем инфраструктуру

Интернет

Корпоративные 

пользователи

Сервера/СХД

WiFi Контроллер в 

демилитаризированной 

зоне (DMZ) – в случае 

туннелирования 

пользовательского трафика 

с точек доступа на него

Межсетевой экран

Гостевая WiFi сеть

Весь трафик с гостевого VLAN терминируется на 

выделенном в DMZ интерфейсе межсетевого экрана

VLAN ХХ - гостевойVLAN YY - корпоративный



Безопасность – соблюдаем законы

97-ФЗ от 05.10.2014 года, ПП № 758 от 31 июля 

2014 г., № 801 от 12 августа 2014 г.

- пользователь должен быть однозначно физически идентифицирован (паспорт или телефон)

- действия пользователя должны быть записаны, пользователь должен быть идентифицирован 

на сетевом уровне  (должны быть осуществлены сбор и хранение информации по посещению 

пользователем ресурсов в сети Интернет, как минимум, собрана и сохранена аккаунтинговая

информация по временнОму соответствию выданных ip адресов к идентификатору 

пользователя)

- пользователю должен быть недоступен «недетский» контент



13 ноября 2019

Санкт-Петербург

Вопросы? 

wifi@lwcom.ru

LWCOM – ведущий системный интегратор региона. 

Мы предоставляем полный комплекс решений в области 

создания корпоративной ИТ-инфраструктуры.

ОФИС В САНКТ-ПЕТЕРБУРГЕ

199397, ул. Кораблестроителей, д.30 лит. А

+7(812) 640-07-44

ОФИС В МОСКВЕ

111033, Золоторожский вал, д.11, стр. 21

+7 (495) 640-07-44 


